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あらまし 近年の生成 AI技術の発展は，ディープフェイクによる音声改ざんなどの新たな脅威を生み出しており，
コンテンツの真正性を保証する技術が不可欠となっている．本稿では，このような背景から，スパースコーディング
を用いた音響ゼロ電子透かし法を提案する．提案法では，時系列データ解析法であり，スパースコーディング法の一
つである特異スペクトル分析を用いて音声信号を複数の成分に分解し，信号の本質的特徴を捉える主要な成分から
1-dimension local binary patternによってバイナリパターンを生成する．そして，このバイナリパターンと透かし情
報との排他的論理和をとることで検出鍵を生成する．性能評価の結果，提案法はMP3や AAC符号化といった非攻撃
的処理に対して，従来法よりも高い頑健性を示すが，過度な頑健性を有するため意図的な改ざん攻撃に対して検出感
度が低下することもわかった．
キーワード 特異スペクトル分析，音響ゼロ電子透かし，スパースコーディング，音声改ざん検出
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Abstract Recent advancements in generative AI technology have created new threats such as deep-fakes and

speech tampering, making it essential to have technologies that can guarantee the authenticity of content. Against

this backdrop, this paper proposes an audio zero-watermarking method using sparse coding. The proposed method

utilizes singular spectrum analysis (SSA) as one of sparse coding and time-series analysis methods, to decompose

an audio signal into multiple components. It then generates a binary pattern from the principal components, which

capture the essential features of the signal, using the 1-dimension local binary pattern. A detection key is subse-

quently created by performing an eXclusive OR (XOR) operation between this binary pattern and the watermark

information. Evaluation results showed that the proposed method demonstrates robustness against non-attacking

such as MP3 and AAC encoding, compared to conventional methods. On the other hand, it was also found that

detection sensitivity to tampering attacks was insufficient due to extreme robustness against any attacks.
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1. は じ め に
近年の生成系 AIの普及により，誰でも容易に動画像や音声
を作成できるようになり，コンテンツ制作等の多岐に渡る分野
で活用されている．その一方で，生成系 AIによる情報操作や
オリジナルのメディアの改ざんなど情報悪用の問題が生じてい
る．この問題を解決するため，デジタルコンテンツの真正性や
完全性を保証する技術の一つとしてゼロ電子透かし技術がある．
その中でも，音響ゼロ電子透かしは音響信号に透かし情報を埋
め込むことで信号の真正性や完全性を保証する技術である．
音響信号に情報を埋め込む方法として，振幅情報に直接埋め

込む方法 [1]や，聴覚の蝸牛遅延数特性を利用する方法 [2]など
様々なものが提案されている．音響電子透かしでは，直接信号
に情報を埋め込むため，メディアの品質劣化が生じる．
この問題を解消する方法として，音響ゼロ電子透かしがある．
この方法では，音響信号に直接情報を埋め込まず，信号から得
られる特徴量を用いて検出鍵を作成する．そして，検出鍵を利
用することで透かし情報を抽出することができる．代表的な方
法として，信号の振幅情報を利用する方法 [3]や，離散ウェー
ブレット変換と離散コサイン変換を利用する方法 [4]がある．
一方，聴覚的スペクトル表現に基づく音響ゼロ電子透かし法
が提案されている．この方法は，信号を複数基底で表現するス
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図 1: 音響ゼロ電子透かし技術の応用例

パースコーディングの一つとして Spikegram を利用した検出
鍵の作成や透かし情報の検出を行うものである．この方法は，
前述した音響ゼロ電子透かし法 [3], [4]と比較し頑健な透かしの
情報検出が可能であるが，符号化処理の種類によって頑健であ
るとはいえず，音声改ざん検出の応用で問題となる．
本稿では，Spikegramを利用した音響ゼロ電子透かし法の残
された課題を解決するために，他の効果的なスパースコーディ
ングを用いた音響ゼロ電子透かし法を提案する．そして，評価
シミュレーションによる性能評価を行い，既存法との比較を通
じて提案法の実現可能性と今後の課題について考察する．

2. 音響ゼロ電子透かし技術の利用シーン
本稿で想定する音響ゼロ電子透かし法の応用例を図 1に示す．
この技術では，ユーザが保護したい音声データとそれを証明す
るための透かし情報を用いて検出鍵を作成する．音声データが
インターネット上に公開され，悪意を持った第三者が改ざん処
理を加えた場合，持ち主である本人が生成した鍵を用いて照合
することで，なりすましや改ざんの検知が可能となる．また，
データが複製され二次的に流布された場合も，検出鍵を用いて
同一のデータであることを証明することで，著作権の保護が可
能となる．その他の応用例として，話者認証にも利用される．
予め端末に音声データと検出鍵を登録しておくことで，端末の
所有者の声のみに反応するような認証技術が実現可能となる．
これまでに，Spikegram を用いた音響ゼロ電子透かし法 [5]

が提案されている．Spikegramとは，聴覚の神経発火を模した
Spikeを横軸時間，縦軸チャネルの二次元領域に配置したもの
である．各 Spikeの発火強度や発火タイミングや位置を特徴量
として信号処理に利用することが可能である．また，Spikeは
反復処理によって算出され，反復初期に得られる Spike ほど
強度が強く，信号にとって重要な要素である．この方法では，
Spikegramからバイナリパターンを生成し，透かし情報（画像）
との排他的論理和（XOR）を算出することで検出鍵を作成し，
対象信号に対する音響ゼロ電子透かしを適用する．
この方法では，代表的な音響ゼロ電子透かし法 [3], [4]と比較
して多くの音情報処理に対し頑健性が高いことや，音声改ざん
検出技術に応用可能であることが実験により明らかとなった．
しかし，一部の音声符号化では未だ頑健性を得られていない点
やバイナリパターン生成時の二値化処理において Spikeの特徴
量を全て反映できていないことによって誤差なく透かし情報を

検出できない場合があることや，改ざん攻撃に対する検出精度
が低い点が課題として残っている．
本稿では，これらの問題点を解決するため，音声信号のス

パース性に基づいた新たな音響ゼロ電子透かし法を提案する．

3. 特異スペクトル分析
特異スペクトル分析 (singular spectrum analysis: SSA) [6]

は，時系列データの解析に使用されるスパースコーディング法
の一つである．この方法は，時系列データからパターン構造を
抽出し，トレンド，周期性，及びノイズに分解する．SSAは，
主に次の四つの処理で構成される．
(1) 埋め込み 長さ N の時系列データ {xn}Nn=1 を考え，

遅延子 L (2 ≤ L ≤ N/2)を選択し，時系列を L次元ベクトル
に埋め込む．具体的には，以下のように K = N − L+ 1個の
遅延ベクトル Xi ∈ RL を生成する．

Xi = (xi, xi+1, . . . , xi+L−1)
T , i = 1, 2, . . . ,K (1)

これらのベクトルを持つ L×K の軌跡行列 X を構成する．

X =


x1 x2 · · · xK

x2 x3 · · · xK+1

...
...

. . .
...

xL xL+1 · · · xN

 = [X1 : X2 : · · · : XK ]

(2)

ここで，軌跡行列はハンケル行列（各反斜辺上の要素が全て等
しいという特徴をもつ行列）となる．
(2) 特異値分解 軌跡行列 X に対して，次式のように特

異値分解（singular value decomposition: SVD）を適用する．

X = UΣV T =

d∑
i=1

√
λiUiV

T
i (3)

ここで，U = [U1 : U2 : · · · : Ud] は L × d の左特異ベク
トルからなる行列，Σ = diag(

√
λ1,

√
λ2, . . . ,

√
λd) は特異値√

λ1 ≥
√
λ2 ≥ · · · ≥

√
λd > 0を対角成分に持つ d× dの対角

行列（d = rank(X)），V = [V1 : V2 : · · · : Vd]はK × dの右特
異ベクトルからなる行列である．また，{Ui}と {Vi}はそれぞ
れ正規直交基底である．
(3) グループ化 I = {1, 2, . . . , d}を m個の互いに素な

部分集合 I1, I2, . . . , Im に分割する．各部分集合 Ip に対して，
対応する行列を XIp =

∑
i∈Ip

√
λiUiV

T
i とする．これにより，

元の行列 X をm個の行列の和に分解できる．

X = XI1 +XI2 + · · ·+XIm (4)

この操作は，グループ化と呼ばれ，時系列の異なる成分（トレ
ンド，周期成分，雑音成分）に分解する．
(4) 対角平均化 各グループの行列 XIp に対して，対

角平均化を適用して，対応する成分を再構築する．L × K 行
列 Y の要素を yij とし，L∗ = min(L,K), K∗ = max(L,K)，
N = L + K − 1 とする．また y∗

ij = yij (L < K の場合)

y∗
ij = yji (L > K の場合)とする．対角平均化では，次式のよ
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うにして行列 Y から長さ N の時系列 ỹk を生成する．

ỹk =


1
k

∑k
m=1 y

∗
m,k−m+1 (1 ≤ k < L∗)

1
L∗
∑L∗

m=1 y
∗
m,k−m+1 (L∗ ≤ k ≤ K∗)

1
N−k+1

∑N−K∗+1
m=k−K∗+1 y

∗
m,k−m+1 (K∗ < k ≤ N)

(5)

この対角平均化により，各部分行列 XIp から長さ N の時系列
を得る．これらを足し合わせることで，元の時系列の近似再構
成が可能となる．
3. 1 SSAによる音声信号の分解例
音声信号に対して SSAを適用し，各成分に分解した例を図 2

に示す．図の最上部のパネルは，SSAの対象となる音声信号を
示し，下部のパネルは，L = 5として SSAを用いて，特異値の
大きい順に，分解された各成分を示す．特異値が最大となる成
分（a）は信号全体の概形（トレンド成分）を表現している．成
分（b）～（d）は，高調波などの周期振動成分となり，特異値
が最小となる成分（e）は残差や環境雑音といった雑音成分とな
る．特異値の大きさは元信号を構成するうえでの寄与度を表し
ており，寄与度の高い成分を用いることで，元信号に近い品質
で再合成が可能となる．従って，SSAに基づいて分解された上
位成分には信号の本質的な特徴が集約されると考える．上位成
分に透かし情報を埋め込むことで，様々な音情報処理に対して
頑健性を獲得できると期待される．また，埋め込む際に，それ
ぞれの成分に対して埋め込み処理を行うことで，音情報処理に
よって埋め込み情報が崩れた成分があったとしても，各成分を
重畳することで誤りを補間でき，頑健となることが期待できる．
3. 2 スパースコーディング法による音声信号の分析・再構成
音声信号の再構成品質の観点から，音響ゼロ電子透かしに有
効な方法であるかを検討する．SSAによって，信号を分解し得
られた成分を用いて再び元信号を構成するように信号を再構成
する．この時，元信号を完全に再現できていない場合，対象の
信号に重要な特徴量を正しく抽出し成分分解できていないとい
える．つまり，音響ゼロ電子透かしに利用するにあたり，音声
信号の本質的な特徴量を捉えることができないため，符号化処
理などが施された場合，頑健性を獲得できない．このような観
点から SSAについて信号の再構成品質の評価を行った．
評価指標には，時間領域での信号間の誤差を表す信号対誤差
比（signal to error ratio: SER）[7]，スペクトル領域での歪みを
表す対数スペクトル歪み（log spectral distance: LSD）[8]，音
声品質の客観評価指標である perceptual evaluation of speech

quality（PESQ）[9]を用いた．元信号を x(n)，再構成した信号
を x̂(n)とすると，SERは次のように算出される．

SER = 10 log10

( ∑N−1
n=0 |x(n)|2∑N−1

n=0 |x(n)− x̂(n)|2

)
(6)

元信号のの対数パワースペクトルを S(k)，再構成した信号の対
数パワースペクトルを Ŝ(k)とすると，LSDは次式のように算
出される．

LSD =

√√√√ 1

K

K∑
k=1

(
S(k)− Ŝ(k)

)2
(7)

0 0.5 1 1.5 2 2.5

-0.4

-0.2

0

0.2

0.4

A
m
pl
it
u
de

-0.4

-0.2

0

0.2

0.4

0 0.5 1 1.5 2 2.5

A
m
pl
it
u
de

-0.4

-0.2

0

0.2

0.4

0 0.5 1 1.5 2 2.5

A
m
pl
it
u
de

-0.4

-0.2

0

0.2

0.4

0 0.5 1 1.5 2 2.5

A
m
pl
it
u
de

0 0.5 1 1.5 2 2.5

-0.4

-0.2

0

0.2

0.4

A
m
pl
it
u
de

0 0.5 1 1.5 2 2.5

-0.4

-0.2

0

0.2

0.4
A
m
pl
it
u
de

Time [s]

(a)

(b)

(c)

(d)

(e)

図 2: SSAによる音声信号の分析

これらの音質評価指標は一般に，SERは 20 dB以上，LSD

は 0.1 dB，PESQは 4.5以上であれば高品質な信号の再合成で
あるとされている．
男女 100 名分の新聞読み上げ音声データセット [10] に対し

SSAを用いて信号の再構成品質を測った．その結果，SERは
303.41 dB，LSD は 0.00 dB，PESQ は 4.63 であった．従っ
て，SSAでは元信号の重要な成分を欠落させることなく成分分
解が可能であり，これらの特徴量を音響ゼロ電子透かしに利用
できるものと考えられる．

4. 提 案 法
本稿では，SSAを用いた音響ゼロ電子透かし法を提案する．

提案手法のフレームワークを図 3に示す．図 3(a) の埋め込み
処理では，まず音声信号に SSAを施し複数の成分に分解する．
次に，各成分の特異値から元信号への寄与率を算出し，寄与率
の大きい上位成分を選択する．そして，選択された成分から
1-dimension local binary pattern (1D-LBP) を用いてバイナ
リパターンを生成する．最後に，このバイナリパターンと透か
し情報（0/1の二値画像）との XORにより検出鍵を生成する．
4. 1 透かし情報の埋め込みと検出鍵生成
図 3(a)に示す検出鍵の生成法では，次の手順で処理を行う．

まず，音声信号を x(t)とし，x(t)に対して SSAを施し，各成
分 Q(L) を得る．SSA における分解成分数 L は任意に設定可
能なパラメータである．次に，得られた Q(L)のうち，重要成
分を選択する．各成分の特異値に基づき元信号への寄与率を算
出し，累積寄与率が 90% に達するまでの成分を選択する．そ
の後，選択した各成分に対して 1D-LBP を用いてバイナリパ

— 3 —
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図 3: 提案法の概要図：（a）透かし情報の埋め込み処理，（b）透かし情報の検出処理

ターン B(l) ∈ {0, 1}2
P を生成する．ここで P は 1D-LBP の

近傍点数である．続いて，選択した成分から得られたバイナリ
パターン群 {B(l)}の各次元で多数決処理を施し，バイナリベ
クトル B ∈ {0, 1}2

P を生成する．例えば，B(l)の対応する次
元のバイナリパターン列が {1, 1, 0, 1}であった場合，多数決処
理によって値として 1を得る．最後に，透かし情報であるバイ
ナリ画像を平坦化したベクトルW ∈ {0, 1}2

P と，集約された
バイナリベクトル B ∈ {0, 1}2

P との XOR を算出することに
より，検出鍵 D ∈ {0, 1}2

P を得る．
4. 2 二値化処理方法
本稿では，バイナリパターン生成に 1D-LBP を用いる．

LBP [11]は画像用テクスチャ特徴量であり，本稿では時系列信
号に適用可能な 1D-LBP [12] を用いる．1D-LBP はノイズ耐
性を有し，信号の時間的局所構造を捉えるため，頑健なバイナ
リパターン生成に適していると考えられる．
長さ N の信号 x = {x0, x1, . . . , xN−1} ∈ Rを対象とし，解
析中心点を icとおく．左右R点の近傍（計 P = 2R点）の集合

N (ic) = { ic −R, ic −R+ 1, . . . , ic − 1,

ic + 1, . . . , ic +R } (8)

を用いる．そして，p = 0, 1, . . . , P − 1に対し近傍インデック
ス ip = ic −R+ p+ 1p≥R を導入し，以下の条件で 1ビット符
号 bp を得る．

bp =

1 (xip ≥ xic)

0 otherwise
(9)

ビット列 {bp}を下位ビット優先で重み付けすると，1D-LBP値

LBPP,R(ic) =

P−1∑
p=0

bp 2
p (10)

が得られる．取り得る値は 0 ≤ LBPP,R ≤ 2P − 1であり，P

ビットの局所形状を一つの整数に圧縮している．
この 1D-LBP値に対して，ヒストグラム（度数分布）

H(k) =
∑
ic∈S

δ
(
LBPP,R(ic), k

)
, k = 0, . . . , 2P − 1 (11)

を求める．ここで S は信号 x中の解析可能な中心点 ic の集合
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図 4: 1D-LBPの算出方法

である．H(k)の全 2P ビンにわたる出現回数の平均

H̄ =
1

2P

2P−1∑
k=0

H(k) (12)

を閾値として，最終的に成分ごとのバイナリパターン B(l)k =

Θ(H(K)− H̄)を得る．Θ(·)はヘヴィサイド関数である．これ
によりベクトル B(l) ∈ {0, 1}2

P が定まる．
図 4に提案法の 1D-LBPの算出法の例を示す．R = 3とし，

解析中心点 ic が図 4 のような位置にあるとき，得られるビッ
ト列は b = {1, 1, 0, 1, 0, 0}となる．これを 2進数とみなし，式
(10)のように，解析点 ic の LBPを算出する．この処理を 1サ
ンプルずつずらしながら全サンプル点について計算を行う．
4. 3 透かし情報の検出
図 3(b) に透かし情報の検出法を示す．ここでは，以下の処

理を行う．まず，検出対象の信号を x′(t)とし，x′(t)に対して
SSAを施し各成分 Q′(L)を得る．次に，得られた Q′(L)に対
し，埋め込み時と同様の基準（累積寄与率 90%）で重要成分
を選択する．選択した各成分に 1D-LBP を適用してバイナリ
パターン B′(l) ∈ {0, 1}2

P を生成する．これら B′(l)に対し，
埋め込み時と同様に多数決処理を施し，集約バイナリベクト
ル B′ ∈ {0, 1}2

P を得る．最後に，この集約バイナリベクトル
B′ ∈ {0, 1}2

P と検出鍵 D ∈ {0, 1}2
P との XORを算出するこ

とによって，透かし情報W ′ ∈ {0, 1}2
P を検出する．

5. 評価シミュレーション
提案法について，非攻撃的処理に対する頑健性と攻撃的処理

に対する検出性能の評価を行う．評価に用いた様々な音情報処
理の種類を表 1に示す．非攻撃的処理では，透かし情報を検出
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表 1: 評価に使用する非攻撃的処理及び攻撃的処理の種類
Non-attack processing

No processing (NOP)

Low-pass filter (LPF) Cut-off frequency: 8 kHz

Resampling (RSMd) 16 kHz → 8 kHz → 16 kHz

Resampling (RSMu) 16 kHz → 44.1 kHz → 16 kHz

Requantization (RQZd) 16 bit → 8 bit → 16 bit

Requantization (RQZu) 16 bit → 24 bit → 16 bit

MP3 coding (MP3n) Bit-rate n kbps (n: 32, 64, 128, 256)

AAC coding (AACn) Bit-rate n kbps, (n: 32, 64, 128, 256)

G.711 coding (G.711) Fs = 8 kHz, log-PCM, µ-law

G.729 coding (G.729) Fs = 8 kHz, CELP

Attack processing

Zero interpolation (ZI) Zero padding and interpolation

Pitch shift (PSH±20%) Fundamental frequency shifted by±20%

Replacement (RPM) Sample replacement w/ synthetic speech

Cropping (CRP) Remove a specified segment

する際，なるべく誤差が少ないことが望ましい．逆に，攻撃的
処理では，検出された透かし情報が元信号の透かし情報と大き
く異なることが望ましい．
本稿では，Spikegramを用いた音響ゼロ電子透かし法（従来
法）を比較対象として，非攻撃的処理に対しての頑健性及び攻
撃的処理に対しての検出精度について評価を行う．
5. 1 評 価 方 法
評価用データセットには，新聞読み上げコーパスを用いた．
これは男性及び女性の文章読み上げ音声を含み，男女各 50名
ずつ計 100 名分収録された．サンプリング周波数は 16 kHz，
量子化ビット数は 16 bit のモノラル信号であった．このデー
タセットに対して表 1にある音情報処理を施し，評価用信号を
作成した．音声信号に SSAを施す際，分解する成分数は 30と
した．また，埋め込みを行う透かし画像のサイズは 16 × 16，
32× 32，64× 64の 3種類を用いた．
評価指標に，Bit error rate（BER）を用いて，従来法と提案
法の性能比較を行った．サイズm×mの透かし情報W とW ′

の誤差を測る際 BER（%）は以下のように算出された．

BER =

∑
i,j

(
wi,j ⊕ w′

i,j

)
m×m

× 100 (13)

⊕は排他的論理和を表し，以下のように定義される．

a⊕ b = (a+ b) mod 2 (14)

情報通信分野において，一般的に BER が 1% 以下であれば，
情報の完全復元が充分に可能である．従って，本稿では BER

が 1%以下となれば頑健性を有すると評価した．
攻撃処理に対する検出精度の評価として F値を用いた．F 値
は，二値分類の性能を示す指標であり，真陽性を TP，偽陽性
を FP，偽陰性を FN とするとき，適合率 P，再現率 R，およ
び F 値は次式で定義された．

P =
TP

TP + FP
(15)

R =
TP

TP + FN
(16)

F score =
2PR

P +R
(17)

F 値は 0から 1の範囲の値を持ち，1に近いほど検出精度が優
れていることを示す．つまり，攻撃の見逃し（FN）が少なく，
誤検知（FP）が少ない場合，F値が向上することになる．
5. 2 頑健性に対する評価
非攻撃的処理に対する頑健性評価の結果を図 5に示す．ここ

では，100名分のデータの平均 BER%を示す．また，3種類の
サイズの透かし画像を用いた結果をそれぞれ示す．元信号と同
一の信号を用いた場合，BERは 0%となっていることから，提
案法について正常に実装できていることが確認できた．G.711

符号化及び G.729符号化以外の非攻撃的処理について，提案法
は頑健性の指標となる BER ≤ 1%を達成しており，音響ゼロ
電子透かしに有効であることが示唆された．また，透かし画像
のサイズが増加する場合でも，BERは 1%を超えないため，情
報量が増えた場合についても透かし情報を検出できていること
が示された．MP3符号化に関して，低ビットレート（32 kbps，
64 kbps）の場合，提案法が従来法よりも高い頑健性を持つこと
が分かった．一方で，高ビットレート（128 kbps，256 kbps）
の場合は，提案法の方が頑健性を有することがわかった．AAC

符号化については全種類のビットレートにおいて提案法の方が
高い頑健性を持つことが確認された．G.711符号化については
従来法と比較して提案法の BERが高く，BERが 1%を超える
結果も確認された．G.729符号化では，従来法に及ばない性能
ではあるが，その差は僅かであった．
5. 3 改ざん検出に対する評価
攻撃処理を施した後の音声信号から得られた透かし画像の平

均 BERの結果を図 6(a)に示す．この結果から，従来法では，
全攻撃処理で BERが 1%を大幅に超えており，改ざんを高確
率で検知可能であることがわかった．一方，提案法では，BER

が 0.8%から 1.7%にとどまり，BERの増加による改ざん検出
を行う際に十分な値に達していないこともわかった．
音声信号を改ざんあり，改ざん無しに分類した際の F 値の

結果を図 6(b)に示す．提案法は，従来法と比較し検出精度（F

値）が低く，誤検知及び改ざんデータの見逃しが多いことが示
される．従って，攻撃的処理に対しても頑健となっており，透
かし画像の破壊を通じて改ざん検出を行う場合，実用性に欠け
ることが明らかとなった．
5. 4 全 体 考 察
非攻撃的処理では，提案法は従来法と同様に殆どの条件で

BER ≤ 1%を維持し，特にMP3及び AACの低ビットレート
符号化では従来法より BERを低減した．従って，非攻撃的処
理に対して頑健性を有することが確認され特に音声符号化処理
では従来法よりも頑健であることが明らかとなった．これは，
SSAが抽出する周期主成分が音声符号化後も保存されやすく，
1D-LBPによる同期ずれに強い二値化処理が寄与していると考
えられる．
攻撃的処理ではクロッピング，ゼロ補間，ピッチシフト，サ

ンプル置換など局所改ざんを施しても，提案法の BERは 0.8%

から 1.7%にとどまり，改ざん検出には十分な上昇が得られな
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図 5: 非攻撃的処理に対する頑健性評価
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図 6: 攻撃的処理に対する評価

かった．SSAが大域周期構造を鍵とするため攻撃処理適用後も
特徴量が保持されやすく，さらに 1D-LBPが隣接サンプルの大
小関係のみを符号化するため，短時間の置換や位相ずれではパ
ターンが変化しにくいことが主因と考えられる．結果として F

値も 0.21から 0.66と低く，従来法に大きく劣った．
以上より，提案法では著作権保護などの透かしの検出では
様々な音情報処理に頑健である．しかし，透かし破壊による改
ざん検出では感度が不足しており，実用可能な性能には達して
いないといえる．

6. ま と め
本稿では，スパースコーディング法である特異スペクトル分
析を用いた音響ゼロ電子透かし法を提案した．頑健性に対する
評価では，多くの非攻撃的処理に対して BER ≤ 1%を達成し，
特にMP3及び AAC符号化処理に対しては従来法よりも高い
頑健性を示した．また，透かし画像のサイズを増加させた場合
においてもその性能は維持された．一方で，攻撃的処理に対す
る評価では，BER及び F 値の結果から，過度な頑健性を有し，
改ざん検出の感度が低下することがわかった．
今後は，現在の頑健性を保ちつつ，改ざん攻撃では透かし情
報が破壊されるように改良することで，実用可能な方法に確立
できると考えられる．そのため，SSAで得られた成分について
埋め込み対象を再考することや，特徴量の情報を損なわない二
値化法を依然検討する必要がある．
謝辞 本研究は，SCAT研究助成ならびに科研費（23K18491）
の支援を受けて行われた．また，本研究開発は，大学発新産業
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